ikkerhed

IONSS

. -
®
(Pt
—
O
ol

=t
-
nd
-
U
O
—
o

Informat



Informationssikkerhedspolitik Glostrup Kommune

Glostrup Kommunes informationssikkerhedsindsats

Glostrup Kommune er i besiddelse af en maengde data og informationssystemer, som er afggrende for
varetagelsen af kommunens opgaver og forpligtelser. Kommunen behandler som led heri ofte fglsomme
oplysninger om borgere og virksomheder, hvilket derfor kraever szerlig beskyttelse.

Beskyttelse af data, herunder personoplysninger og informationssystemer er et vigtigt fokusomrade, som
handteres gennem kommunens informationssikkerhedsindsats.

Malsaetningen med informationssikkerhedsindsatsen er at beskytte data og informationssystemer mod
uautoriseret eller utilsigtet adgang, herunder bl.a. anvendelse, videregivelse, driftsforstyrrelse, eendring
eller pdelaeggelse. Formalet med informationssikkerhedsindsatsen er ligeledes at undga sikkerhedsbrud, og
i tilfeelde af sikkerhedsbrud sikre en hurtig og effektiv handtering, herunder sikring af informationerne.

Indsatsen bestar bl.a. i en reekke sikringsforanstaltninger, som etableres med henblik pa at beskytte data og
informationssystemer mod at blive kompromitteret, awareness i organisationen samt udarbejdelse af
retningslinjer for handteringen af informationer mm. Indsatsen tager sit naturlige udgangspunkt i
informationssikkerhedspolitikken.

Formalet med informationssikkerhedspolitikken
Formalet med Glostrup Kommunes informationssikkerhedspolitik er at definere og fastleegge den
overordnede ramme og principper for beskyttelse af kommunens data og informationssystemer.

Politikken skal udmgntes gennem implementering af sikkerhedsforanstaltninger pa baggrund af
risikovurderinger med henblik pa at sikre et passende sikkerhedsniveau for de behandlede
personoplysninger, og saledes at der med udgangspunkt heri udarbejdes interne retningslinjer, som skal
beskytte data og informationssystemer med udgangspunkt i tre centrale begreber:

e Fortrolighed, sa information ikke kommer til uvedkommendes kendskab.
e Integritet, sa information forbliver palidelig, korrekt og intakt.
o Tilgeengelighed, sa relevant information kan tilgas og anvendes, nar der er behov for det.

Felgende indsatsomrader er centrale:

e Kommunens it-infrastruktur skal til stadighed vaere driftssikker og effektivt opretholdt for at
beskytte mod interne og eksterne trusler, herunder angreb pa it-systemer, som f.eks. hacker- og
virusangreb.

e De oplysninger om borgere og virksomheder, som kommunen er ansvarlig for, skal til enhver tid
beskyttes mod uberettiget videregivelse, som fglge af tekniske eller menneskelige fejl, haeendelige
uheld eller forsaetlige handlinger, herunder skadevoldende handlinger og misbrug.

e God sikkerhedsskik, herunder at principper og normer for adfzerd i anvendelsen af kommunens
informationssystemer skal vaere klart formuleret og formidlet til medarbejderne.

e Konsekvenser af sikkerhedsbrud reduceres til et niveau, hvor konsekvenserne er mindst mulige.



Fastlaeggelse af informationssikkerhedsniveauet i Glostrup Kommune
Glostrup Kommune skal til enhver tid beskytte data forsvarligt og udelukkende tillade brug, adgang til og
offentligggrelse af data i overensstemmelse med geeldende lovgivning samt kommunens sikkerhedsregler.

Kommunen skal til enhver tid leve op til:

Sikkerhedsmaessige krav, der fglger af den til enhver tid geeldende lovgivning. Da kommunen har
omfattende opgaver med behandling af personoplysninger, er isaer EU’s
databeskyttelsesforordning og den danske databeskyttelseslov samt arkivloven vaesentlige.

De sikkerhedsmaessige krav, som er fastsat i forbindelse med aftaler med andre myndigheder.

Informationssikkerhedsniveauet | Glostrup Kommune er fastlagt ud fra en ambition om et hgjt
sikkerhedsniveau og pa baggrund af de konkrete risiko- og konsekvensanalyser.

Tiltag til forbedring af informationssikkerheden implementeres i overensstemmelse med fglgende
overordnede principper:

Kommunens trovaerdighed pa informationssikkerhedsomradet ma ikke kunne drages i tvivl.
Sikringsforanstaltninger skal sgges tilrettelagt, sa de opleves som en naturlig del af medarbejdernes
daglige arbejde og ikke som en barriere.

Informationssikkerhedsniveauet skal fastsaettes ud fra lovgivningsmaessige krav.

Kommunen holder sig orienteret i KL's udmeldinger og efterlever udmeldinger, afggrelser mv. fra
bl.a. Datatilsynet.

De it-sikkerhedsansvarlige fglger arbejdet i Den Storkgbenhavnske Digitaliseringsforening (DSD), og
bruger vejledninger og radgivning fra DSD som inspiration til indholdet af kommunens egne interne
vejledninger, arbejdsgange, koncepter mv. samt fortolkninger i forbindelse med konkrete
problemstillinger.

Databeskyttelsesradgiveren inddrages i ngdvendigt omfang, herunder ved anskaffelse af it-
systemer, udarbejdelse af vejledninger samt ved risiko- og konsekvensanalyser.

De it-sikkerhedsansvarlige radfgrer sig med kommunens egne jurister og ved intern tvivl og
lignende behov med databeskyttelsesradgiveren (DPO) vedrgrende spgrgsmal om beskyttelse af
personoplysninger.

Kommunen fastlaegger pa baggrund af risikovurderinger et sikkerhedsniveau, som svarer til
betydningen af de pagaldende data og informationsrelaterede aktiver. Risikovurderingerne
gennemfgres lgbende under hensyntagen til ressourcer og de gkonomiske forhold, herunder ved
stgrre organisationseendringer og @ndringer i informationssystemer.

Kommunen skal gennem beredskabsstyring sikre, at konsekvenserne af alvorlige
sikkerhedsmaessige handelser kan imgdegas og begraenses bedst muligt. Beredskabsstyringen
omfatter vedligeholdelse af formelle beredskabsplaner og den organisatoriske tilrettelaeggelse af
krisehandtering i forbindelse med kritiske sikkerhedshaendelser.

Hvem skal efterleve informationssikkerhedspolitikken

Informationssikkerhedspolitikken omfatter enhver form for data, som ejes, opbevares eller behandles af
kommunen og kommunens databehandlere, uanset hvilket medie, informationen er lagret pa og uanset
hvordan data fremstar, f.eks. — elektronisk, papirbaseret, i tale, transmitteret eller filmisk form mv.

Politikken er geeldende for alle, der udfgrer opgaver eller hverv for kommunen, herunder:



e Medarbejdere — bade fastansatte, midlertidigt ansatte, frivillige ol.
¢ Medlemmer af kommunalbestyrelsen i det omfang de ikke er undtaget, jf. styrelseslovens § 8b
e Eksterne samarbejdspartnere, herunder men ikke begraenset til:

o Institutioner med driftsoverenskomst.

o Personer og virksomheder, der udfgrer opgaver for kommunen.

o Navn, som kommunen udgver sekretaerbistand til.

Sikkerhedsbevidsthed

Kommunens medarbejdere, kommunalbestyrelsesmedlemmer og samarbejdspartnere har alle et
medansvar for, at kommunens data og informationssystemer beskyttes.

For at sikre, at der til stadighed er et tilstreekkeligt bevidsthedsniveau i kommunen, skal medarbejderne
Ipbende uddannes i emner indenfor informationssikkerhed.

Sikkerhedsorganisering og -ansvar

e Kommunalbestyrelsen har det overordnede ansvar for, at kommunens informationssikkerhed
styres hensigtsmaessigt og pa betryggende vis, samt ansvar for narvarende
informationssikkerhedspolitik.

e Kommunaldirektgren er den gverst ansvarlige for den administrative styring af
informationssikkerhedsindsatsen og skal sikre den forngdne kontrol med efterlevelsen af
informationssikkerhedspolitikken, herunder godkende interne retningslinjer/vejledninger.

e Kommunens Informationssikkerhedsudvalg, med kommunaldirektgren som formand, skal
i samarbejde med kommunens jurister hjeelpe GDPR-enheden med at vurdere, hvorvidt
der er behov for @&ndringer i den geeldende informationssikkerhedspolitik og
udmgntningen af politikken.

e Det er Digitaliserings- og Portefgljeradet (DPR), som udg@r kommunens tvaerorganisatoriske
samarbejdsfora for digitalisering, herunder radgivning og anbefalinger ifm. anskaffelser af it-
systemer.

o Digitaliserings- og Portefgljeradet (DPR) har ansvar for at sikre en central styring, koordinering og
kvalitetssikring af anskaffelser ift. valg af teknologisk platform, sammenhaeng til eksisterende it-
infrastruktur og arkitektur, og kobling til organisationens strategiske malsaetninger;
portefgljestyring; gevinstrealisering; anskaffelse, udvikling og vedligeholdelse af program- og
projektvaerktgjskassen; initiering af digitale kompetencelgft; samt kvalificering af gode ideer og
innovationsdriver.

¢ It-sikkerhedskoordinatoren og it-chefen har ansvaret for udarbejdelse og vedligeholdelse af
informationssikkerhedspolitikken, sikkerhedsregler, retningslinjer/vejledninger, handlingsplaner og
beredskabsplaner, der er omfattet af informationssikkerhedspolitikken. Disse godkendes arligt i
Informationssikkerhedsudvalget.

e Kommunens jurister bistar med relevant radgivning af relevante parter om geeldende ret indenfor
det persondataretlige omrade.

e Databeskyttelsesradgiveren (DPO) skal udfgre en raekke opgaver i overensstemmelse med
databeskyttelsesforordningens artikel 39, stk. 1

¢ Centercheferne har ansvaret for implementering og overholdelse af gaeldende ret og interne
retningslinjer indenfor it-sikkerhed i deres egne centre.

¢ Alle ansatte med lederansvar har ansvaret for den daglige ledelse af
informationssikkerhedsindsatsen i de enkelte afdelinger, institutioner og enheder, samt at

udarbejde aktivitetsfortegnelser og holde disse ajour samt tilhgrende ngdvendige



risikovurderinger.

e Alle medarbejdere og kommunalpolitikere har ansvar for at fglge informationssikkerhedspolitikken
i sammenhang med de konkrete ansvarsomrader.

¢ De enkelte systemejere har ansvaret for at godkende oprettelse og ophgr af autorisation af
brugere; indga og fgre tilsyn med databehandleraftaler, det gkonomiske ansvar for indkgb og
vedligeholdelse af licenser og drift af it-systemer.

e Glostrup Kommunes IT-afdeling er ansvarlig for intern kontrol med betryggende arbejdsgange og
kontroller af kommunes IT-systemer.

Sikkerhedsbrud

Safremt en trussel mod informationssikkerheden eller brud pa denne opdages, skal dette straks meddeles
til neermeste leder samt Kommunens GDPR-enhed, iht. den procedure, der er beskrevet i den til enhver
tid gaeldende "Handlingsplan for handtering af brud pa Glostrup Kommunes IT- sikkerhed”.

Udme@ntning af informationssikkerhedspolitikken

Principperne i informationssikkerhedspolitikken skal omszettes til sikkerhedsregler, som omfatter
organisatoriske, fysiske og tekniske sikringsforanstaltninger. Udmgntning af reglerne sker i form af
procedurer, retningslinjer/vejledninger, handlingsplaner, aftaler med kommunens leverandgrer,
kontrolforanstaltninger og uddybende it-sikkerhedsregler mv.

Med godkendelsen af denne informationssikkerhedspolitik, tildeles direktionen ligeledes kompetencen til
at fastsaette sadanne retningslinjer mv., sa laenge disse er i overensstemmelse med den overordnede
informationssikkerhedspolitik.

Zndring af informationssikkerhedspolitikken
Som et led i den overordnede sikkerhedsstyring skal direktionen pase, at informationssikkerhedspolitikken
revurderes, nar det findes ngdvendigt. Dette vil ske arligt ifm. megder i informationssikkerhedsudvalget.

Det er kommunalbestyrelsen, der har beslutningskompetencen til at godkende
informationssikkerhedspolitikken.

Politikken skal formidles til alle relevante interessenter, herunder samtlige medarbejdere i kommunen, og
offentligggres pa www.glostrup.dk.

Ikrafttraeden
Denne informationssikkerhedspolitik aflgser den hidtidige politik, og traeder i kraft i forbindelse med
godkendelse i kommunalbestyrelsen.

Godkendt d. 29/3-2023.


http://www.glostrup.dk/
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